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改定履歴

改定年月日 版 改定内容

2023年3月20日 1.0 ・公開

2023年4月14日 1.1 ・改定履歴の追加
・誤字等修正

2026年2月20日 1.2 ・本人確認手法編の公開
　・身元確認手法、当人認証手法の再整理
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　「民間事業者向けデジタル本人確認ガイドライン」を 2023年に発行してから 3年が経過し、世の中の状

況は当時から大きく変化しています。マイナンバーカードの保有率は 80%を超えた※1だけでなく、健康保

険証としての利用も開始され、運転免許証に代わって、国内では身元確認手段の主流になりつつありま

す。また、スマートフォンのマイナンバーカードでは、 2023年5月にAndroidスマホ用電子証明書搭載サー

ビスを開始し、 25年6月に iPhoneのマイナンバーカードを開始しています。 Androidのマイナンバーカード

も2026年秋頃に開始が予定 ※2されています。

　一方で、対面、非対面を問わず、身元確認、当人認証プロセスを悪用した犯罪は後を絶たず、数千億

円規模での金融犯罪を背景に、口座開設時等の非対面での身元確認においては、本人確認書類を写真

撮影する方式は廃止され、取引時の当人認証手段においてはパスワードからの脱却が求められるなど、

既存の本人確認方式をベースとしたサービスが大きな変革を求められる時期となっています。

　当ガイドラインは、 OpenID ファウンデーション・ジャパン   KYC WGが2023年に発行した、「民間事業者

向けデジタル本人確認ガイドライン」より、自然人の本人確認手法に関する章を抽出し、最新の状況に合

わせて更新したものです。

　次ページに記載の通り、デジタル庁の公開するガイドライン類と併せて利用することで、民間事業者に

おけるデジタルでの本人確認が一層普及し、オンライン、オフラインを問わず各種取引の安全性が向上

することを期待します。

はじめに

※1 出典：「マイナンバーカード交付状況について 」（総務省）

※2 出典：「2026年秋頃に「Androidのマイナンバーカード」へ刷新します 」（デジタル庁）

https://www.soumu.go.jp/kojinbango_card/kofujokyo.html
https://services.digital.go.jp/mynumbercard-android/news/0cfe138d7fb5927e4dc6d/
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デジタル庁  本人確認ガイドライン

　当ガイドラインは、 2026年2月時点において日本国内で広く普及している、もしくは今後普及が期

待される自然人の本人確認手法について取りまとめたものです。

　本人確認手法の概要については、デジタル庁の「 DS-511 行政手続等での本人確認におけるデ

ジタルアイデンティティの取扱いに関するガイドライン 」等を参照することを推奨します。

　一方で、上記ガイドラインは、国の行政機関が提供する行政手続等における本人確認を対象とし

たものとなっていることから、民間事業者におけるデジタル本人確認手法の活用促進のため、上記

ガイドラインを補完する資料として当ガイドラインが利用されることを期待します。

本ガイドラインの利用にあたって

　出典：「参考資料_改定に向けたとりまとめ（令和 6年度（2024年度）」（デジタル庁）

OIDF-J ガイドライン（本書）

民間での活用を前提とした、主な
身元確認・当人認証手法の詳細な解説

https://www.digital.go.jp/resources/standard_guidelines#ds511
https://www.digital.go.jp/resources/standard_guidelines#ds511
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/e2a06143-ed29-4f1d-9c31-0f06fca67afc/d4b9a4a6/20250401_resources_standard_guidelines_outline_01.pdf
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留意事項

本ガイドラインは、OpenIDファウンデーション・ジャパン KYCワーキンググループ 本人確認ガイドラインサブワーキンググループが信頼
できると判断した情報をもとに細心の注意を払って作成・表示したものですが、OpenIDファウンデーション・ジャパンは、本ガイドラインの
内容および当該情報の正確性、完全性、的確性、信頼性等についていかなる保証をするものではありません。本ガイドラインの内容につ
きましては、利用者の判断に基づきご利用をお願いします。本ガイドラインの利用によって何らかの損害（直接損害・間接損害とを問いま
せん）が発生した場合でも、OpenIDファウンデーション・ジャパンは一切の責任を負いません。
 
本ガイドラインに記載された内容は、本ガイドライン作成時点におけるものであり、予告なく変更される場合があります。
  
OpenIDファウンデーション・ジャパンは、本ガイドラインが電子的に配布された場合に、利用者がコンピュータウイルスなど有害なプログ
ラム等による損害を受けないことについて保証をするものではありません。また、OpenIDファウンデーション・ジャパンは、本ガイドライン
が電子的に配布されることで生じる本資料の内容の誤り、欠落等に対する一切の責任を負いません。

本ガイドライン参照時の留意事項
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1. 本人確認とは

2. 身元確認手法

○ 身元確認の概要

■ 参考：身元確認手法の例：施行規則で定義されている身元確認手法

■ 参考：本章で紹介する身元確認手法と犯収法・携帯電話不正利用防止法との関係

○ 本人確認書類の検証手法の解説

○ 当人性の検証手法の解説

3. 当人認証手法

○ 当人認証の概要

○ 主な当人認証手法の解説

4. 執筆者等一覧
本編のスライドにおいて、記載内容が「身元確認」と「当人認証」*のどちらに
該当するかの参考となるよう、スライドの右上に以下のように表示していま
す。

本編目次

身元確認 当人認証
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本人確認とは
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注釈１：ここでの実在性は、１）  集められた属性によって当該母集団の中でそれぞれの要素を区別することができ、２）  申請者が実在し、３）申請された属性の値が正しく、４）  その属性が申請者に

関するものであること、によって確認される。（身元確認のプロセスは 1.1版26頁「（参考）身元確認のプロセス」を参照。）

本人確認は、「身元確認」と「当人認証」の 2つの要素に分かれます。

本人確認とは

「身元確認」は、本人確認書類を確認する等により、「実在性*1」を確認することであり、一般的にはユーザー登録等が該当します。また、
「当人認証」は、あらかじめ登録されているパスワードやパスキー等の認証情報と手続を行う際に入力された認証情報を照合する等によ
り、事前に登録された者と同一人物であることを確認することであり、一般的にはログインが該当します。

身元確認 当人認証

出典：「行政手続等での本人確認におけるデジタルアイデンティティの取扱いに関するガイドライン (DS-511)」 （デジタル庁）
図 2-1 身元確認と当人認証の概念図

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/e2a06143-ed29-4f1d-9c31-0f06fca67afc/12cb1a6c/20250930_resources_standard_guideline_identityverification_01.pdf
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身元確認手法

身元確認
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身元確認は、「本人確認書類の検証」と、「申請者の検証」の 2つの要素に分かれます。

身元確認の概要

身元確認には、「本人確認書類の検証」と、「申請者の検証」の２つのプロセスが必要です。
２つのプロセスそれぞれにおいて、検証すべき内容、不正を受けるリスクも異なるため、それぞれの脅威と提供するサービスが必要とす
る確認強度を元に、手法を選択する必要があります。

身元確認

出典：「行政手続等での本人確認におけるデジタルアイデン
ティティの取扱いに関するガイドライン (DS-511) 」

（デジタル庁）
図 3-1 身元確認プロセスの全体像より抜粋

本人確認書類の検証

ICチップの読み取り 

書類画像の撮影
（厚みなど） 

書類コピーの送付
（電子・物理）

スマホ内に格納されたデー
タの取得

目視確認

自己申告（書類なし）

申請者の検証

ICチップ読み取り時のパス
ワード・暗証番号

書類の顔画像と申請者の
顔写真の比較

スマホ内のデータ取得時の
パスワード、暗証番号や生
体認証

銀行口座情報にアクセスで
きることの確認

銀行口座（オンラインバン
キング）にログインできるこ
との確認

配達員の目視

郵送

チェックなし

身元確認

出典：KYC WGによる作成

身元確認プロセスの概要 身元確認プロセスの要素

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/e2a06143-ed29-4f1d-9c31-0f06fca67afc/12cb1a6c/20250930_resources_standard_guideline_identityverification_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/e2a06143-ed29-4f1d-9c31-0f06fca67afc/12cb1a6c/20250930_resources_standard_guideline_identityverification_01.pdf
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参考：身元確認手法の例：犯収法施行規則に規定されている身元確認手法

主に金融機関等に遵守が求められる、犯罪による収益の移転防止に関する法律（以降「犯収法」）の
施行規則に規定されている身元確認手法も、下記のように、本人確認の検証方法と、申請者の検証
手法に要素分解できます。

本人確認書類の検証手法 申請者の検証手法 法令上の身元確認手法（名称はKYCWGによる）

ICチップの読み取り 書類の顔画像と申請者の顔写真の比較 容貌確認方式（ICチップ型）

書類画像の撮影（厚みなど） 書類の顔画像と申請者の顔写真の比較 容貌確認方式（書類画像型）

ICチップの読み取り 銀行口座（オンラインバンキング）にログインできることの確認 銀行顧客照会方式（ICチップ型）

書類画像の撮影（厚みなど） 銀行口座（オンラインバンキング）にログインできることの確認 銀行顧客照会方式（書類画像型）

ICチップの読み取り 銀行口座情報にアクセスできることの確認 銀行口座振込方式（ICチップ型）

書類画像の撮影（厚みなど） 銀行口座情報にアクセスできることの確認 銀行口座振込方式（書類画像型）

ICチップの読み取り or 
スマホ内に格納されたデータの取得

ICチップ読み取り時のパスワード  or 
スマホ内のデータ取得時のパスワード JPKI署名用電子証明書方式

ICチップの読み取り or 
スマホ内に格納されたデータの取得

ICチップ読み取り時のパスワード  or 
スマホ内のデータ取得時のパスワード 民間電子証明書方式※

スマホ内に格納されたデータの取得 スマホ内のデータ取得時の暗証番号や生体認証 カード代替電磁的記録方式

ICチップの読み取り 郵送 転送不要郵便方式（ICチップ型）

書類そのものの提示・提出 郵送 転送不要郵便方式（原本送付型）

書類コピーや画像の送付 郵送 転送不要郵便方式（写し送付型）

書類そのものの提示・提出 配達員の目視 特定事項伝達型本人限定郵便方式

出典：「犯罪による収益の移転防止に関する法律施行規則 」（e-Gov法令検索）を元に KYC WGが作成

身元確認

https://laws.e-gov.go.jp/law/420M60000F5A001/
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参考：本章で紹介する身元確認手法と犯収法・携帯電話不正利用防止法 ※1との関係

犯収法施行規則 第6条1項1号 携帯電話不正利用防止法施行規則 第3条1項1号
施行規則上の身元確認手法 25年6月改正前 25年6月改正後 27年4月予定 25年6月改正前 25年6月改正後 26年4月予定

容貌確認方式（ICチップ型） ヘ ヘ ホ（変更） ニ ニ ハ（変更）

容貌確認方式（書類画像型） ホ ホ 廃止 ハ ハ 廃止

銀行顧客照会方式（ICチップ型） ト（１） ト（１） へ(1) （変更） - - -
銀行顧客照会方式（書類画像型） ト（１） ト（１） 廃止 - - -
銀行口座振込方式（ICチップ型） ト（２） ト（２） へ(2) （変更） - - -
銀行口座振込方式（書類画像型） ト（２） ト（２） 廃止 - - -
JPKI署名用電子証明書方式 ワ カ（変更） ヲ（変更） チ チ ト（変更）

民間電子証明書方式※2 ヲ ワ（変更） ル（変更） チ チ ト（変更）

カード代替電磁的記録方式※3 - ル（新規） リ（変更） - リ（新規） チ（変更）

転送不要郵便方式（ICチップ型） チ チ ト - - ニ（新規）

転送不要郵便方式（原本送付型） チ チ ト ホ ホ ホ

転送不要郵便方式（写し送付型） リ リ 廃止 ヘ ヘ 廃止※4

特定事項伝達型本人限定郵便方式 ル ヲ（変更） ヌ（変更） ト ト ヘ

犯収法や、携帯電話不正利用防止法の施行規則に規定されている身元確認手法も、下記のように、
新たな身元確認手法の普及や、脅威の変化に対応する形で変化しています。

出典：「犯罪による収益の移転防止に関する法律施行規則 」（e-Gov法令検索）並びに「携帯音声通信事業者による契約者等の本人確認等及び携帯音声通信役務の不正な利用の
防止に関する法律施行規則 」（e-Gov法令検索）を元に KYC WGが作成（2026年1月時点、特に将来の予定の記載は、今後の改正で変更になる可能性がある点に留意）

身元確認

※1　「携帯音声通信事業者による契約者等の本人確認等及び携帯音声通信役務の不正な利用の防止に関する法律」（以降「携帯電話不正利用防止法」と略す）

※2　犯収法には民間電子証明書方式が２種類あるが、もう１種類は本書発行時点で対応している事業者が存在しないので省略した

※3　カード代替電磁的記録についての詳細は、「カード代替電磁的記録（属性証明機能）」（デジタル庁）を参照のこと。

※4　携帯電話不正利用防止法 26年4月改正のリ方式（旧へ方式）は非居住者等にしか適用できないため廃止と表現した

https://laws.e-gov.go.jp/law/420M60000F5A001/
https://laws.e-gov.go.jp/law/417M60000008167/
https://laws.e-gov.go.jp/law/417M60000008167/
https://www.digital.go.jp/policies/mynumber/mynumbercard-mdoc
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本人確認書類の検証手法の解説

身元確認

● ICチップの読み取り
● 書類画像の撮影（厚みなど）
● 書類コピーの送付（電子・物理）
● スマホ内に格納されたデータの取得
● 目視確認
● 自己申告（書類なし）
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ICチップの読み取り

スマートフォンや ICカードリーダに ICチップ付き本人確認書類をかざし、 ICチップに格納された情報を
読み取ります。通常電子署名されており、本人確認書類の偽造対策としては最も強固な手法です
が、暗証番号やカードに記載された番号をユーザが入力する必要があります。

ICチップの読み取りの概要

ユーザの操作 書類の種類

ICチップ付き本人確認書類を
スマホやカードリーダにかざす

開発・ランニングコスト

● ICカード読み取りのためのリーダデバイス
の入手（対面の場合） or アプリ開発
・SDKの入手

● 署名検証のための証明書の入手orSDK
の入手

● JPKIを利用する場合には認定事業者と
の接続、利用料の支払い

暗証番号の手入力、もしく
はカードの撮影によりカー
ドに記載された番号を取
得 or 手入力

身元確認

事業者の手順

ICカードリーダ（対面の場合）やICカードを読むス
マホアプリ等の用意
データの署名検証（証明書を各公共機関から入
手する必要がある）
※本人確認書類の種類によってはテキストでは
なく画像情報でデータが格納されており、目視に
よる確認が必要

1. マイナンバーカード
署名用電子証明書用暗証番号（6-16桁)
照合番号B（１４桁）

2. 運転免許証
暗証番号（４桁x２つ）
※外字情報が画像で提供されるため、
OCRや目視での確認が必要

1. 在留カード、特別永住者証明書
カード番号（１１桁）
※多くの情報は画像として提供されるた
め、OCRや目視での確認が必要

1. パスポート
パスポート番号
※住所なし、ローマ字氏名ユーザ体験

事実上最も強固。書類の正しさを電子署名を用い
て検証できるほか、書類によっては現在有効かを
確認することが可能（失効確認）

脅威への対応

● カードを所持している必要がある
● カードを読むためのデバイスが必要（非対

面の場合）
● 暗証番号8桁を覚えている必要がある（運

転免許証の場合）
● 運転経歴証明書は使えない
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書類画像の撮影（厚みなど）

スマートフォンなどで本人確認書類を撮影する方法です。書類の撮影の他に書類の厚みなどを撮影
することで、一定の偽造対策が可能です。偽造書類等を防げないケースが存在し、犯収法では 27年
4月、携帯電話不正利用防止法では 26年4月に非対面での身元確認には今後利用できなくなりま
す。

書類画像の撮影の概要

ユーザの操作 書類の種類

開発・ランニングコスト

● 犯収法・携帯電話不正利用防止等を満たし
たeKYCセルフィーを独自実装することは難
しい。初期導入費がかかる

● 従量課金：eKYCベンダーのソリューション
利用料が発生

● BPO費用：AI/OCRによる自動化は進んで
いる。しかし、犯収法・携帯電話不正利用防
止法等を満たす場合は目視確認が必要で、
BPOコストや人的コストが必要

１）書類の表面の撮影
２）書類の厚みの撮影
３）書類の裏面の撮影
（※書類による）

身元確認

事業者の手順

● 書類真正性確認: 「厚み」画像等を用いて、
書類がコピーや画面の撮影ではなく、原本
であるかを確認

● 再提出依頼: 画像不鮮明による差し戻し対
応

1. マイナンバーカード
2. 運転免許証
3. 在留カード
4. 特別永住者証明書
5. 運転経歴証明書
6. パスポート（※要確認）

ユーザ体験

精巧な偽造カード（プラスチック板への印刷）の場
合、画像上の「厚み」確認だけでは見抜けないケー
スが存在

本人確認書類に記載されている機微情報のマスキ
ング処理等が必要になる

脅威への対応

● 書類の表面・裏面の撮影で、書類不鮮明
になるケースがある

● 厚み撮影の難易度が高く離脱要因となり
得る
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書類コピーの送付（電子・物理）

本人確認書類をコピーした紙媒体を郵送したり、事前に本人確認書類を撮影した画像ファイルをアッ
プロードする方法です。書類の偽造に非常に弱い方法とされ、犯収法では 27年4月、携帯電話不正
利用防止法では26年4月に非対面での身元確認には今後利用できなくなります。

書類コピーの送付の概要

ユーザの操作 書類の種類

開発・ランニングコスト

● システム開発は基本的に不要
● 対応を行うスタッフの教育・トレーニングコ

ストが継続的に発生（偽造防止要素の知
識、確認手順、法令対応など）

● 住民票などの本人確認
書類の写真を撮影し、
Webサイト上でアップ
ロード
もしくは、

● 本人確認書類の写しを
郵送にて送付

身元確認

事業者の手順

● 書類真正性確認: 改ざんなどの不自然
な点がないかを確認

● 再提出依頼: 画像や紙媒体の印刷不鮮
明による差し戻し対応

25年6月改正前の犯収法施行規則の例：
現在の住居の記載のある本人確認書類（2点）
または、現在の住居の記載のある本人確認書類
（1点） + 現在の住居の記載のある補完書類（1点）

本人確認書類の例
● 住民票の写し
● 運転免許証
● 健康保険証

補完書類の例
● 公共料金領収書

ユーザ体験

画像ファイルや本人確認書類のコピーであるた
め、書類の偽装を見抜くことが非常に難しい

脅威への対応

● 高齢者などITリテラシーが低い層でも利
用しやすい

● 写真撮影やコピー時に書類不鮮明にな
る可能性がある

● 郵送する場合、郵送コストがかかる
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スマートフォンのマイナンバーカード● スマートフォンのマイナンバーカードに対応
したスマホアプリの用意

● データの署名検証：カード代替電磁的記録
※2は確認プログラムの用意、スマホ用電子
証明書は認定事業者との接続が必要

● 目視確認等が不要

スマホ内に格納されたデータの取得

スマートフォンのマイナンバーカード ※1では、マイナンバーカードの機能をスマートフォンで利用でき
ます。一度登録すれば、その後は生体認証を利用できる場合もあり、ユーザにとって利便性の高い
方法です。新しい手法のため、今後の普及が期待されます。

スマホ内に格納されたデータの取得の概要

ユーザの操作 書類の種類

開発・ランニングコスト

● カード代替電磁的記録、スマホ用電子証
明書に対応したスマホアプリの開発

● 従量課金：採用する認定事業者やソ
リューションベンダーによって利用料が発
生

▼iPhoneのマイナンバーカード（非対面の場合）
１）事業者アプリにて「Appleウォレットで本人確認」ボ
タンをタップ
２）Face IDやTouch IDによる認証

▼スマホ用電子証明書（非対面の場合)
１）事業者アプリにてスマホ用電子証明書で本人確認
を選択
２）マイナポータルアプリが立ち上がり、スマホ用電子
証明書の読み取り
３）パスワードの入力

身元確認

事業者の手順

ユーザ体験
デジタル証明書が、端末のセキュアエレメント（SE 
/ FeliCaチップ等の耐タンパー領域）に保存される
ため、盗難・複製の恐れが低い

現物のICカードと同等レベルの強固な手段。書類
の正しさを電子署名を用いて検証できるほか、書
類によっては現在有効かどうかも確認が可能（失
効確認）

脅威への対応

● マイナポータルアプリで「iPhoneのマイナン
バーカード」や「スマホ用電子証明書」の登録
をする必要がある

● 機種変更時にスマホ用電子証明書の削除等
の対応が必要

● 古い端末やメーカによって対応していない場
合がある

※1：スマートフォンのマイナンバーカードについての詳細は、「 スマートフォンのマイナンバーカード 」（デジタル庁）を参照のこと。
※2：カード代替電磁的記録についての詳細は、「 カード代替電磁的記録（属性証明機能） 」（デジタル庁）を参照のこと。

https://www.digital.go.jp/policies/mynumber/smartphone-certification
https://www.digital.go.jp/policies/mynumber/mynumbercard-mdoc
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目視確認

物理的な本人確認書類そのものを、店頭で店員が確認する方法です。対面での本人確認において
は一番普及している方法ですが、偽造の検知は店員のスキルに依存し、精巧な偽造を検知すること
は難しい場合があります。また、店舗運営のコストがかかります。

目視確認の概要

開発・ランニングコスト

１）本人確認書類（原本）を店舗に持参する

２）店員からの案内に従い、書類を提示する

身元確認

■顔写真付きの書類
・運転免許証/運転経歴証明書
・マイナンバーカード
・在留カード・特別永住者証明書　など

■顔写真のない書類（必要に応じて複数点の組み
合わせが必要）
・健康保険証
・住民票の写し
・公共料金の領収書　などユーザ体験

真偽判定は原則として「人の目」に依存するため、
偽造検知の品質は店舗・担当者ごとにばらつきが
生じやすい

脅威への対応

ユーザの操作 書類の種類事業者の手順

● 店舗の営業時間内に来店する必要があ
り、利用時間が制限される

● 来店・待ち時間・手続き時間が発生し、オ
ンライン完結型に比べると手間が大きい

● 手続き自体は従来から馴染みがあり、高
齢者などITリテラシーが低い層でも利用し
やすい

● 提示された書類の種別・有効期限・券面記載
事項（氏名・住所・生年月日など）を目視確認

● 改ざん・コピー提示などの不自然な点がない
かを確認（厚み、ホログラム、印刷状態など）

● 必要に応じて、券面をコピーまたはスキャン
し、保管（法令・社内ルールの範囲内）

● システム開発は基本的に不要
● 店舗スタッフの教育・トレーニングコストが継

続的に発生（偽造防止要素の知識、確認手
順、法令対応など）

● 店舗運営に伴う固定費（店舗賃料、設備
費、人的コスト）が必要

● 内部監査・コンプライアンスチェックの工数
が必要
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自己申告（書類なし）

本人確認書類の提示を受けず、自己申告によって登録を受け付ける場合もあります。必要以上に個
人情報を取得しないのでユーザのプライバシーを守ることができる一方で、当人認証手段の紛失時
の復旧（アカウントリカバリ）や法的な連絡が必要な場合にそれが出来ないリスクもあります。

自己申告の概要

ユーザの操作 書類の種類

開発・ランニングコスト

特になし

特になし

身元確認

事業者の手順

特になし 書類なし

ユーザ体験

住所・氏名については、郵送による検証を行うこと
で、一定レベルの確認を行うことができる

脅威への対応

手入力
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申請者の検証手法の解説

身元確認

● ICチップ読み取り時のパスワード・暗証番号
● 書類の顔画像と申請者の顔写真の比較
● スマホ内のデータ取得時のパスワード、暗証番号や生体認証
● 銀行口座情報にアクセスできることの確認
● 銀行口座（オンラインバンキング）にログインできることの確認
● 配達員の目視
● 郵送
● チェックなし
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ICチップ読み取り時のパスワード・暗証番号

本人確認書類の ICチップを読み取る際に、ユーザにパスワードや暗証番号といった、ユーザ本人し
か知り得ない情報を入力することで、書類に記載の当人であることを確認します。

ICチップ読み取り時のパスワード・暗証番号の概要

ICチップ付き本人確認書類を
スマホやカードリーダにかざす

開発・ランニングコスト

● ICカード読み取りのためのリーダデバイス
の入手 or アプリ開発・SDKの入手

● 署名検証のための証明書の入手orSDK
の入手

● JPKIを利用する場合には認定事業者と
の接続、利用料の支払い

暗証番号やパスワードの
手入力

身元確認

1. マイナンバーカード
署名用電子証明書用暗証番号（6-16桁)
利用者証明用電子証明書用暗証番号（４
桁）
※ 照合番号A、照合番号Bは券面に記載が
ある番号であり、申請者の検証はできな
い。

2. 運転免許証
暗証番号（８桁）

ユーザ体験

● パスワードや暗証番号を推測されるリスク
● 申請者当人が共謀して他人にパスワード

や暗証番号を供与した場合にはそれを防
げない

脅威への対応

ユーザの操作 書類の種類事業者の手順

● カードを所持している必要がある
● カードを読むためのデバイスが必要（非対

面の場合）
● パスワードや暗証番号を覚えている必要

がある
● 運転経歴証明書、在留カード、特別永住

者証明書は使えない

● ICカードリーダ（対面の場合）やICカード
を読むスマホアプリ等の用意

● データの署名検証（証明書を各公共機関
から入手する必要がある）
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書類の顔画像と申請者の顔写真の比較

本人確認書類の券面や ICチップに格納された顔画像と、申請者本人の顔画像を比較し、当人である
ことを確認します。非対面ではカメラ経由で確認する場合もあります。顔の比較に機械を利用する場
合もあります。

書類の顔画像と申請者の顔写真の比較の概要

開発・ランニングコスト

● 犯収法・携帯電話不正利用防止法等を満
たしたeKYCセルフィーを独自実装するこ
とは難しい。初期導入費がかかる

● 従量課金：eKYCベンダーのソリューショ
ン利用料が発生。

● BPO費用：AI/OCRによる自動化は進ん
でいる。しかし、犯収法・携帯電話不正利
用防止法等を満たす場合は目視確認が
必要で、BPOコストや人的コストが必要

◾ 非対面の場合
１）ICチップの読み取り or 券面画像の取得
２）本人の容貌撮影（正面＋首振りや瞬きなどの
Liveness判定アクション）
◾ 対面の場合
１）店員への書類の提示
２）店員による券面の顔画像の目視確認

身元確認

● 顔画像と容貌撮影した顔と一致確認
● 再提出依頼: 画像不鮮明による差し戻し

対応

1. マイナンバーカード
2. 運転免許証
3. 在留カード
4. 特別永住者証明書
5. 運転経歴証明書
6. パスポート

ユーザ体験 脅威への対応

ユーザの操作 書類の種類事業者の手順

■非対面の場合

● 容貌の正面・首振り・瞬きなどの撮影する

■対面の場合

● 書類の提示

● 偽造本人確認書類：精巧な偽造カードで悪意者
の顔画像に貼り替えられていた場合、容貌比較
が一致する

● 容貌撮影：ディープフェイク技術を悪用し、本人
確認書類に写っている人物と、生成した偽の顔
画像が同一人物と判定する攻撃が存在

● ICチップの顔画像の解像度：ICチップに保存さ
れている顔画像の解像度が低く、同一人物と判
定される可能性あり

● 店員の目視誤り：偽造検知の品質は店舗・担当
者ごとにばらつきが生じやすい
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スマホ内のデータ取得時のパスワード、暗証番号や生体認証

スマートフォン内に格納された本人確認書類を読み取る際に、ユーザにパスワードや暗証番号の入
力を求めたり、生体認証を行うことで、書類に記載の当人であることを確認します。

スマホ内のデータ取得時のパスワード、暗証番号や生体認証の概要

開発・ランニングコスト

● ICカード読み取りのためのリーダデバイス
の入手 or アプリ開発・SDKの入手

● 署名検証のための証明書の入手orSDK
の入手

● JPKIを利用する場合には認定事業者と
の接続、利用料の支払い

パスワード、暗証番号の入力
や生体認証を実施

身元確認

スマートフォンのマイナンバーカード

ユーザ体験

● パスワード、暗証番号を推測されるリスク
● 申請者当人が共謀して他人にパスワードを

供与したり、生体認証登録を他人にさせた場
合にはそれを防げない。

● 書類によっては、スマートフォンへの格納時
に登録した生体情報との一致が必須な場合
もある

脅威への対応

ユーザの操作 書類の種類事業者の手順

● カードを所持している必要がない
● 生体認証により、暗証番号を覚えておく必

要がない場合も

● ICカードリーダ（対面の場合）やICカード
を読むスマホアプリ等の用意

● データの署名検証（証明書を各公共機関
から入手する必要がある）
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銀行口座情報にアクセスできることによる確認

申請者名義の銀行口座に対し、少額の振込を行い、振込金額や振込明細情報を入力してもらうこと
で、銀行口座の残高を確認できることをもって、申請者当人であることを確認します。申請者の取引
先銀行とのシステム接続が不要なことが利点です。

銀行口座情報にアクセスできることによる確認の概要

ユーザの操作 書類の種類

オンラインバンキングや通帳記帳
で表示された金額や明細に記載の
ある情報を入力 開発・ランニングコスト

● 銀行振込を行うための銀行とのシステム
連携が必要

● 実際に少額を振り込むことになるため、そ
の分の金額がコストになる

● 振込手数料が発生する

本人名義の銀行口座を申
請

身元確認

事業者の手順

銀行口座

ユーザ体験

脅威への対応

● 銀行口座を所持していれば誰でも利用可
能

● オンラインバンキングへのログイン、もしく
はATMで通帳記帳が必要

● 銀行の本人確認プロセスに依存する（身
元確認、当人認証の両方）

● 古い口座で、現行法に基づく本人確認が
住んでいない銀行口座が存在する可能性
がある

● 申請者当人が共謀して他人に口座を供与
した場合にはそれを防げない。

● 申請者の氏名と銀行口座の名義の一致
を確認

● 銀行口座に少額の振込を実施
● ユーザが入力した情報の一致を確認
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銀行口座（オンラインバンキング）にログインできることの確認

申請者名義の銀行口座にログインし、 ID連携を行うことで、申請者当人であることを確認します。銀
行システムとのシステム連携が必要となるほか、ユーザが対応する銀行のオンラインバンキングを
利用可能であることが必要です。

銀行口座（オンラインバンキング）にログインできることの確認の概要

オンラインバンキングにログイン
し、ID連携を許可する 開発・ランニングコスト

● 銀行とのAPI連携が必要
● API連携に対応する銀行が限られる
● 銀行から手数料を要求される可能性があ

る

身元確認

ユーザ体験

ユーザの操作 書類の種類事業者の手順

銀行口座

脅威への対応

本人名義の銀行口座を申請

● 銀行とのID連携を実行
● 銀行から提供された情報とユーザが入力

した情報の一致を確認

● オンラインバンキングを利用可能な銀行
口座を所持している必要がある

● 銀行の本人確認プロセスに依存する（身
元確認、当人認証の両方）

● 古い口座で、現行法に基づく本人確認が
済んでいない銀行口座が存在する可能性
がある

● 申請者当人が共謀して他人に口座を供与
した場合にはそれを防げない。
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郵送による確認

転送不要郵便物を送付し、到着を確認することで、住所の確認を行います。郵送コストがかかりま
す。

郵送による確認の概要

開発・ランニングコスト

● 郵便物を印刷・送付するためのコスト
● 到着確認を行うためのコスト

郵便物を受領する

身元確認

ユーザ体験 脅威への対応

ユーザの操作 書類の種類事業者の手順

あらゆる書類

● 書留の場合、配達時に在宅している必要
がある

● 身元確認の完了まで数日を要する

● 申請者が申請した住所に対して書留等の
転送不要郵便で取引に関係する文書を送
付

● 郵便物が到達したことを確認する

● 申請者当人が共謀して他人に住所を供与
した場合にはそれを防げない

● 悪意者が勝手に住所を使い、かつポストに
投函された郵便物を搾取されるリスク
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配達員による確認

郵便局や運送会社の配達員が、届け先や営業所等で本人確認書類を利用して身元確認を行いま
す。人手での確認となるため、他の方法と比べてコストが高くなるケースが多いです。

配達員による確認の概要

開発・ランニングコスト

● 郵便物を印刷・送付するためのコスト
● 一般書留の手数料
● 本人限定郵便の手数料

配達員の来訪時、もしくは
郵便局や運送会社の営業
所に出向き、本人確認書
類を提示する

身元確認

郵便局や配達会社が対応するもの
日本郵便の場合
・基本型：写真付き公的証明書1点（運転免許証、パス
ポート、マイナンバーカード等）
または写真の付いていない公的証明証または写真付
き職員証・学生証等2点（健康保険等に係る資格確認
証・職員証・学生証等）
・特例型：公的証明証1点（運転免許証、パスポート、マ
イナンバーカード、健康保険等に係る資格確認証）
・特定事項伝達型：写真付き公的証明書1点（運転免許
証、パスポート、マイナンバーカード等）

ユーザ体験 脅威への対応

ユーザの操作 書類の種類事業者の手順

● 郵便局や運送会社の営業所に出向いた
り、配達員の来訪時に自宅にいる必要が
ある

● 身元確認の完了までに数日かかる

● 申請者が申請した住所に対して書留等の
転送不要郵便で取引に関係する文書を送
付

● 郵便物が到達したことを確認する、もしく
は配達業者から本人確認記録を受領する

※ 対応する法令や本人確認方法の違いにより、複数
のメニューがある（郵便局であれば、基本型・特例型・
特定事項伝達型の３種類）

● 現状、目視での確認が主体となるため、本
人確認書類の偽造リスクがある
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チェックなし

本人確認書類やそのコピーを保有していることをもって、申請者本人であることを確認します。書類
の発行の難易度や、有効期限によって確認精度が異なります。

チェックなし（申請者の検証を行わない）の概要

ユーザの操作 書類の種類

開発・ランニングコスト

とくになし

特になし

身元確認

事業者の手順

本人確認書類の検証方法に準ずる あらゆる書類

ユーザ体験

本人確認書類の検証方法に準ずる

脅威への対応

● 書類のコピーや、当人に対して複数の発行
ができる書類（住民票の写しなど）の原本を
用いる場合には、申請者本人から悪意者が
受け取ったり、盗難され、それを提示される
可能性がある

● 当人に対して複数の発行ができる書類（住
民票の写しなど）の原本を用いる場合には、
発行から◯日以内のものと指定することで、
上記のリスクを一定限軽減できる

● 一方、申請者当人が共謀して他人に書類を
供与した場合にはそれを防げない
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当人認証手法

当人認証
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当人認証は、事前に登録した人物と同一であることを確認するプロセスです。
当人認証手法そのものの強度も重要ですが、当人認証方法の初期設定・リカバリ時に確実な身元確
認を行うことは、それ以上に重要です。

当人認証の概要

　当人認証においては、認証の３要素と呼ばれる、「記憶」・「所持」・「生体」の３つのうち２つ以上を組み合わせる「多要素認証」の概念が
重要であると言われてきました。しかしながら、昨今では、発生しうる脅威を洗い出し、それらへの対策の観点で認証方法を選定する、脅
威ベースの考え方が主流になりつつあります。たとえば、フィッシング耐性のない手法を複数組み合わせても、被害の軽減にはなったと
しても、フィッシング攻撃から完全に防御することはできません。
　 次葉以降では、安全性が高く今後の普及が見込まれる手法と、現時点で広く普及しているレガシーな手法を紹介します。後者について
は、安全性に課題があるため留意しつつ、脅威に応じて他の手法と組み合わせて利用することを推奨します。
　 加えて、本人確認プロセス全体の強度は、身元確認、当人認証の両方のプロセスに依存します。どれだけ当人認証手法が安全であっ
ても、確実な身元確認が行われていない状態で設定されたものの相対的な強度は低いものとなります。

出典：「行政手続等での本人確認におけるデジタルアイデンティティの取扱いに関するガイドライン (DS-511) 」（デジタル庁）　表  ３-６ 当人認証における主な脅威と対策例

当人認証プロセスの脅威と対策の例
No. 主な脅威 脅威の概要 対策例

1 オンライン上でのパスワードの

推測

総当たりやパスワードリスト等により繰り返しログインを試行することで、なりすましを行う。 パスワードの複雑性の確保、一定時間当たりの認証

回数の制限、多要素認証の採用

2 盗聴・リプレイ攻撃 通信を盗聴し、パスワード等を窃取することでなりすましを試みる、同じ内容を再送信することで

なりすましを行う。

通信の暗号化、チャレンジレスポンス方式の採用、

nonceの導入、ワンタイムパスワードの採用

3 パスワードや認証器の盗用 他サービスから漏えいしたパスワード、窃取した ICカード等を用いてなりすましを行う。   多要素認証の採用

4 フィッシング攻撃 利用者を偽のサイトに誘導し、入力されたパスワード等を攻撃者が窃取したり、正規のサイトに

リアルタイムに中継したりすることで、なりすましを行う。

フィッシング耐性を有する認証技術の採用

5 暗号鍵の不正な取り出し・複製 秘密鍵が格納されたデバイスに対し、物理的な解析やサイドチャネル攻撃等を行うことにより、

秘密鍵を不正に取り出そうとする。

耐タンパ性を有するハードウェアの利用等

当人認証

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/e2a06143-ed29-4f1d-9c31-0f06fca67afc/12cb1a6c/20250930_resources_standard_guideline_identityverification_01.pdf


3131

セキュリティキー
（デバイス固定パスキー）同期パスキー

主な当人認証手法とその特徴（安全性が比較的高く、推奨される方法）

 手法の
概要

手
法
の
特
徴

実物のマイナンバーカード
利用者証明用電子証明書

スマートフォンの
マイナンバーカード
利用者証明用電子証明書

セキュリティキーに生体やPINなどの
第2要素を組み合わせた認証

マイナンバーカードの利用者用証明
書と、暗証番号 （4桁）の入力による認
証

スマートフォンやPCにインストールさ
れたパスワードマネージャーを利用し
た認証

スマートフォン内に格納された利用者
用証明書と、生体認証または暗証番
号 （4桁）の入力による認証

認証要素 記憶+所持 or 生体+所持 記憶+所持記憶+所持 or 生体+所持 記憶+所持 or 生体+所持

留意事項

セキュリティーキー紛失時の対応 紛失時の再発行手続きに通常1ヶ
月程度要する

プロダクトにより、パスキー（暗号
鍵）の管理方法やアカウントリカバ
リ等の利便性が変わる

実物のマイナンバーカード紛失時
に届出すると、スマホ用も同時に失
効し、再発行手続きに通常1ヶ月程
度要する

ユーザーの
利便性

生体認証を行うだけで、強度の高
い認証が可能

マイナンバーカード1枚で強固なロ
グインが可能

生体認証を行うだけで、強度の高
い認証が可能

スマートフォン単体で強固なログイ
ンが可能

ユーザの準備
負担

セキュリティキーの購入
マイナンバーカードの申請手続き
・NFCリーダやスマホの準備

自分専用のスマートフォンやPCの
用意

マイナンバーカードの申請、スマー
トフォン用証明書の発行手続き

ユーザに依存
するリスク

弱いPINの設定 弱い暗証番号の設定
弱いPINの設定、パスワードマネー
ジャのアカウント奪取

弱い暗証番号の設定

当人認証

あり 要注意※あり 　要注意※
フィッシング

耐性

注釈1：利用者証明用電子証明書による当人認証のフィッシング耐性は、それを行うサービスやアプリの実装により実現できる場合がある。

複数デバイス
でのログイン

セキュリティキーの差し替え
各デバイスにカードをかざす事で
利用可能

パスワードマネージャによる同期、
Hybrid方式による利用

設定可能なスマホは１台のみ
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主な当人認証手法とその特徴（安全性に課題があるので避けるべきだが、必要に応じて組み合わせる）

 手法の
概要

マジックリンク
(Eメール） アプリプッシュSMS-OTPパスワード

SMSで受信した4-6桁程度の
数字を入力する

スマホアプリにプッシュ通知を
行い、許可する。その際に数
字の入力、選択などを求める
場合もある

パスワードの入力 EメールでURLを送信し、受信
した端末でそのURLを開くとロ
グインした状態になる。

当人認証

注釈1：Eメールによる認証の認証要素は、メールアカウントを所有しているという意味において「所有」と定義しているが、実際には Eメールアカウントへのアクセスの認証強度に依存する
注釈２：アプリプッシュによる認証の認証要素も、当該アプリをインストールし、事前にログインなどの設定を行った端末の所持という意味において「所持」と定義しているが、当該アプリでのログイン・初
期設定時の認証強度に依存する

手
法
の
特
徴

認証要素

留意事項

ユーザーの
利便性

ユーザの準備
負担

ユーザに依存
するリスク

フィッシング
耐性

複数デバイス
でのログイン

所持 所持※記憶 所持※

なし なしなし 一定程度あり

認知度が高いが、ユーザが番
号を入力する手間がかかる

専用アプリのインストール、ロ
グインが必要

一般的でなじみがあるが、複
雑なパスワードを考えたり覚え
るのが大変

メールを受信した端末のみ利
用できるため、他端末でのロ
グインに手間がかかる

携帯電話
アプリのインストールとログ

イン
なし Eメールアカウント

制限なし 制限なし制限なし
Eメールアカウントへのログ

インが必要

フィッシング フィッシング、疲労攻撃
弱いパスワードの設定、使

い回し、フィッシング
Eメールアカウントの
認証強度が弱い

SIMスワップ、番号使い回し
の可能性あり

機種変更時に再登録が必
要な場合がある

パスワードマネージャを利
用することで一定のリスク削

減が可能

キャリアメールの場合は
MNPで不通になる可能性

がある

Eメールで受信した4-6桁程度
の数字を入力する

所持※

なし

認知度が高いが、ユーザが番
号を入力する手間がかかる

Eメールアカウント

制限なし

フィッシング/
Eメールアカウントの
認証強度が弱い

キャリアメールの場合は
MNPで不通になる可能性

がある

EメールOTP
PUSH
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主な当人認証手法の解説

● 同期パスキー
● セキュリティキー（デバイス固定パスキー）
● マイナンバーカード利用者証明用電子証明書
● スマホ用マイナンバーカード利用者証明用電子証明書
● パスワード
● SMS-OTP
● EメールOTP
● マジックリンク（Eメール）
● アプリプッシュ

当人認証
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同期パスキー

スマートフォンやPCにインストールされたパスワードマネージャーを利用した認証方式。
登録したドメイン以外での利用はブラウザが拒否するため、強力なフィッシング耐性を持ち、
クラウド同期やバックアップが可能で、端末紛失時の復旧や機種変更時の移行が可能です。

同期パスキーの概要

基本情報 メリット・デメリット

● ユーザが持つ端末と第2要素の併用によ
り、強固な認証を導入可能

● 普段利用するデバイスのロック解除用の
生体認証やPIN等を利用するため、認証
時のユーザーの負担は軽い

● クラウド同期やバックアップが可能で、端
末紛失時の復旧や機種変更時の移行が
可能

デ
メ
リ
ッ
ト

メ
リ
ッ
ト

● 事業者側が認証用サーバーを用意する必
要があり、導入コストがかかる

● パスワードマネージャのアカウントへの攻
撃等でパスキーが奪われるリスクがある

● ドメインの変更時には原則パスキーの再
作成が必要

主な特徴
1. リスト型攻撃やフィッシングに対応可能

2. スマホに格納したパスキーをPCでも利用可能
（Hybrid方式）

3. クラウド同期やバックアップが可能で、端末紛
失時の復旧や機種変更時の移行が可能

4. 比較的新しい認証手法で、ユーザの利用する
端末や環境によって正常に動作しない場合が
ある点に留意

事
前
登
録
時

認
証
時

利用中のスマホやPCに、
生体情報やPIN等を設定

生体情報やPIN等を利用して同
期パスキーを作成

生体情報やPIN等による認証※

当人認証

◎ 特になし
（スマホやPCの所有は前提）

消費者側の
コスト

◯ 盗難時もPINや生体が必要
鍵の共有やクラウド同期は可能

物理的な盗難
・複製耐性

◎ 耐性ありフィッシング

◎ 耐性あり
パスワード
リスト型攻撃

ユーザーの操作
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※1 生体認証やPINを登録せず、所持認証だけで利用することもある。その場合にはほかの認証方法と組み合わせることが望ましい。
※2 生体認証が成功しない場合、 PIN等の記憶要素を用いた認証が行われる場合がある。

セキュリティーキーで認証

セキュリティキー（デバイス固定パスキー）

セキュリティキーに生体情報や PINなどの第2要素を組み合わせた方式※1 。
物理デバイスによる高い保証レベルを担保できる一方で、キーの入手と保有が必要です。

セキュリティキー（デバイス固定パスキー）の概要

基本情報 メリット・デメリット

● セキュリティキーと第2要素の併用により、
強固な認証を導入可能

● セキュリティキーは、USBポートに差し込
む又はNFCにかざすだけであり、認証時
のユーザーの負担は軽い

デ
メ
リ
ッ
ト

メ
リ
ッ
ト

● 事前にセキュリティキーを入手し設定する
必要があるとともに、認証時にも所持して
いる必要がある

● 紛失時のアカウントリカバリーの対応が必
要

● 事業者側が認証用サーバーを用意する必
要があり、導入コストがかかる

● ドメインの変更時には原則セキュリティ
キーの再登録が必要

主な特徴

1. FIDO2仕様に対応した物理キーで、生体認証
のためのセンサーを備える場合もある

2. 確実な所持を含む2要素認証で、最高の保証レ
ベルの認証が可能

3. リスト型攻撃とフィッシングに対応可能

事
前
登
録
時

認
証
時

セキュリティーキーを登録

生体情報やPINを登録※1

生体情報やPIN認証※2

当人認証

△ セキュリティキーのコスト
消費者側の

コスト

◎ 盗難時もPINや生体が必要
物理的な複製はほぼ不可能

物理的な盗難
・複製耐性

◎ 耐性ありフィッシング

◎ 耐性あり
パスワード
リスト型攻撃

ユーザーの操作
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実物のマイナンバーカードの利用者証明用電子証明書

実物のマイナンバーカードの利用者証明用電子証明書を用いた方式。高い保証レベルの当人認証
が可能ですが、マイナンバーカードを所持していないと利用できません。

実物のマイナンバーカードの利用者証明用電子証明書の概要

ユーザーの操作 基本情報 メリット・デメリット

● 数字4桁の暗証番号を記憶するだけで、
高い保証レベルの認証が可能

● 暗証番号がサーバに送信されないことに
加え、試行回数が3回と限られているた
め、推測される可能性が低い

● 顔写真付き本人確認書類であるマイナン
バーカードを当人認証にも用いることがで
き、セキュリティキー等の特別なデバイス
が不要

デ
メ
リ
ッ
ト

メ
リ
ッ
ト

● マイナンバーカードを所持していないと利
用できない。

● 利用者証明用電子証明書の暗証番号を
記憶している必要がある

● 主務大臣の認定を受けた署名検証者との
システム連携が必要

● QRコードによるログインを許容している場
合、フィッシング攻撃のリスクがある

● 紛失時の再発行に１ヶ月程度要する

主な特徴

1. マイナンバーカードの所持と4桁の暗証番号に
より高い保証レベルの認証が可能

2. 事前にマイナンバーカードを取得し、利用者証
明用電子証明書を発行する必要がある

3. リスト型攻撃に対応可能

事
前
登
録
時

認
証
時

利用者証明用電子証明書
暗証番号(数字4桁)を入力

マイナンバーカードをかざす

マイナンバーカードを発行

当人認証

◎ 特になし
消費者側の

コスト

◎ 盗難時も暗証番号が必要
物理的な複製はほぼ不可能

物理的な盗難
・複製耐性

△ アプリやサービスの
実装に依存する

フィッシング

◎ 耐性あり
パスワード
リスト型攻撃

利用者証明用電子証明書
暗証番号(数字4桁)を入力

マイナンバーカードをかざし、サー
ビスに登録する

※マイナカード署名用電子証明書による身元確認を
行った場合には当人認証時の事前登録操作は不要
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スマートフォンのマイナンバーカードの利用者証明用電子証明書

スマートフォンに格納されたマイナンバーカードの利用者証明用電子証明書を用いた方式。
高い保証レベルの当人認証が可能ですが、事前の登録をしていないと利用できません。

スマートフォンのマイナンバーカードの利用者証明用電子証明書の概要

ユーザーの操作 基本情報 メリット・デメリット

● スマートフォンのみを利用して、高い保証
レベルの認証が可能

● 暗証番号の試行回数が3回と限られてい
るため、推測される可能性が低い

● 実物のマイナンバーカードと異なり、生体
認証が利用可能な場合がある

デ
メ
リ
ッ
ト

メ
リ
ッ
ト

● 事前にスマホへの登録作業を終えておく

必要がある

● 対応しているスマホをユーザーが所有して

いない可能性がある

● 機種変更時に再登録が必要である

● 主務大臣の認定を受けた署名検証者との

システム連携が必要

● QRコードによるログインを許容している場

合、フィッシング攻撃のリスクがある

● 実物のマイナカード紛失時に同時に失効

し、再発行に１ヶ月程度要する

主な特徴

1. スマートフォンに格納された電子証明書と生体
認証 または 4桁の暗証番号により高い保証レ
ベルの認証が可能

2. 事前にマイナンバーカードを取得し、利用者証
明用電子証明書を発行する必要がある

3. リスト型攻撃に対応可能

事
前
登
録
時

認
証
時

実物のマイナンバーカードを利
用してスマホ用電子証明書を発
行

当人認証

△ 対応するスマートフォンの
所有が必要

消費者側の
コスト

◎ 盗難時も暗証  or 生体が必要
物理的な複製はほぼ不可能

物理的な盗難
・複製耐性

△ アプリやサービスの
実装に依存する

フィッシング

◎ 耐性あり
パスワード
リスト型攻撃

※マイナカード署名用電子証明書による身元確認を
行った場合には当人認証時の事前登録操作は不要

発行時に登録した生体認証や暗証
番号を入力し、サービスに登録する

発行時に登録した生体認証や暗証
番号を入力する
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パスワード

リスト型攻撃やフィッシング攻撃に対応できないため、特に単体としての利用は極力避けることが望
まれます。

パスワードの概要

　脅威への耐性 メリット・デメリット

● 一般的な当人認証手法であり、
ユーザーが慣れ親しんでいる手法

● 導入コストやオペレーションコストが比較
的安い

デ
メ
リ
ッ
ト

メ
リ
ッ
ト

● ユーザーはパスワードを記憶する必要が
ある。単純であったり、桁数の少ないパス
ワードや、複数サービスで使い回ししてい
る状態では不正ログインのリスクが高まる

● パスワードの漏えいリスクがある

主な特徴

◎ 特になし

1. 一般的なログインで用いられており、当人認証
としては最も普及している

2. リスト型攻撃やフィッシングには対応できない

3. 登録されているパスワードの長さや内容等に
よって不正への耐性が変化する

消費者側の
コスト

△ 紙に書かない限りは安全だ
が、現実的に覚えることは困難

物理的な盗難
・複製耐性

事
前
登
録
時

認
証
時

パスワードを登録

パスワードを入力

当人認証

✕フィッシング

✕
パスワード
リスト型攻撃

ユーザーの操作
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SMS-ワンタイムパスワード (OTP)

事前に登録した電話番号に送付されるワンタイムパスワードを利用して認証する方法です。
リスト型攻撃やリプレイ攻撃に対応できますが、フィッシング耐性は低いです。

SMS-ワンタイムパスワードの概要

手順 　脅威への耐性 メリット・デメリット

● 一般的な当人認証手法であり、
パスワード認証と合わせると消費者側に
高いコストのかからない2要素認証を実現
できる

デ
メ
リ
ッ
ト

メ
リ
ッ
ト

● 認証画面から1度離れてSMSの画面を確
認しなければならないケースも多く、操作
の手間がかかる

● 基本的には携帯電話・スマートフォンを
持っている状況で認証しなければならない

● SMS送信のための事業者側のコストがか
かる

● 携帯電話を解約した場合にSMSが届かな
くなる

● 海外滞在中や圏外などでSMSが届かな
い場合がある

主な特徴

〇　携帯電話契約者は利用可能

1. クレジットカードのオンライン決済で用いられる
ケースが多い

2. フィッシングには対応できない
3. ワンタイムコードなのでリプレイ攻撃に耐性が

ある
4. デバイス由来の耐タンパ性がある
5. 悪意者が不正な本人確認書類等を利用して

SIMを再発行させる攻撃が知られている
6. 解約後一定期間経過すると、他人が同じ電話

番号を利用する可能性がある

消費者側の
コスト

✕　SIMの盗難リスクあり
物理的な複製はほぼ不可能

物理的な盗難
・複製耐性

事
前
登
録
時

認
証
時

当人認証

✕フィッシング

◎ 耐性あり
パスワード
リスト型攻撃

電話番号を登録

SMSで受信したワンタイムパス
ワードを入力
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メール -ワンタイムパスワード（ OTP）

事前に登録したメールアドレスに送付されるワンタイムパスワードを利用して認証する方法です。リス
ト型攻撃やリプレイ攻撃に対応できますが、フィッシング耐性は低いです。

メール -ワンタイムパスワードの概要

手順 　脅威への耐性 メリット・デメリット

● 一般的な当人認証手法であり、
パスワード認証と合わせると消費者側に
高いコストのかからない2要素認証を実現
できる

● 導入コストやオペレーションコストが比較
的安い

デ
メ
リ
ッ
ト

メ
リ
ッ
ト

● 認証画面から1度離れてメールの画面を
確認しなければならないケースも多く、操
作の手間がかかる

● フィルタリング機能によって不通のリスク
がある

● メールアカウントの流出はそのままワンタ
イムパスワードの流出を意味する

● ユーザが携帯電話のキャリアメールを利
用している場合、MNPや解約によりメー
ルが届かなくなる場合がある

主な特徴

◎　メールアカウントの多くは無料

1. クレジットカードのオンライン決済で用いられる
ケースが多い

1. フィッシングには対応できない

1. ワンタイムコードなのでリプレイ攻撃に耐性が
ある

1. メールアカウントの機能によって利便性が変化
する

消費者側の
コスト

△　アカウントを登録しているデバ
イス次第

物理的な盗難
・複製耐性

事
前
登
録
時

認
証
時

当人認証

✕フィッシング

◎ 耐性あり
パスワード
リスト型攻撃

メールアドレスを登録

メールで受信したワンタイムパス
ワードを入力



4141

マジックリンク (Eメール）

事前に登録したメールアドレスに通知される一時的に有効なログインリンクによる認証方法です。送
信コストがかからない認証方式で、フィッシング攻撃にも一定の耐性があるため、多くの場面で利用
されています。

マジックリンク（ Eメール）の概要

手順 　脅威への耐性 メリット・デメリット

● 一般的な当人認証手法であり、
パスワード認証と合わせると消費者側に
高いコストのかからない多要素認証を実
現できる

● 導入コストやオペレーションコストが比較
的安い

デ
メ
リ
ッ
ト

メ
リ
ッ
ト

● 認証画面から1度離れてメールを開く必要
があるため、操作の手間がかかる

● フィルタリング機能によって不通のリスク
がある

● メールアカウントの流出はそのままワンタ
イムパスワードの流出を意味する

● ユーザが携帯電話のキャリアメールを利
用している場合、MNPや解約によりメー
ルが届かなくなる場合がある

主な特徴

◎　メールアカウントの多くは無料

1. クレジットカードのオンライン決済で用いられる
ケースが多い

2. フィッシングに一定の耐性があるが、メールを
転送されたり、メールアカウントそのものへの攻
撃には対応できない

3. ワンタイムコードなのでリプレイ攻撃に耐性が
ある

4. メールアカウントの機能によって利便性が変化
する

消費者側の
コスト

△　アカウントを登録しているデバ
イス次第

物理的な盗難
・複製耐性

事
前
登
録
時

認
証
時

当人認証

〇　URL転送に脆弱フィッシング

◎ 耐性あり
パスワード
リスト型攻撃

メールアドレスを登録

メールで受信した一時的に有効
なURL（ログインリンク）を押下
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アプリプッシュ

事前に登録したアプリケーションから通知される認証要求に応じてユーザーが応答する認証方法で
す。送信コストがかからない認証方式であるため、現在多くの場面で利用されています

アプリプッシュの概要

手順 　脅威への耐性 メリット・デメリット

● 一般的な当人認証手法であり、
パスワード認証と合わせると消費者側に
高いコストのかからない多要素認証を実
現できる

● 意図しない認証試行を即座にユーザーが
把握できる

デ
メ
リ
ッ
ト

メ
リ
ッ
ト

● 事前にアプリのインストールや設定を行う
必要がある

● 通知設定をOFFにしている場合は使用で
きない場合がある

● 端末紛失、初期化が発生した場合に初回
登録と同様の作業が必要となる

主な特徴

◎ 特になし
（スマホの所有は前提）

1. アプリからの通知に応じて対応すれば良く、
ユーザーが逐一アプリを立ち上げる必要がな
い

2. リプレイ攻撃に耐性がある
3. フィッシングには対応できない
4. アプリの通知を許可しない場合、使用できない

場合がある
5. 攻撃者の認証試行により大量の通知を表示さ

せ誤認証させる疲労攻撃のリスクがある

消費者側の
コスト

△　アカウントを登録しているデバ
イス次第

物理的な盗難
・複製耐性

事
前
登
録
時

認
証
時

当人認証

✕フィッシング

◎ 耐性あり
パスワード
リスト型攻撃

アプリから通知される要求に応じ
て対応
例: 表示されている数字を入力す
る、表示された数字を選択する、
ボタンを押し認証を許可するなど

事業者の指定するアプリをインス
トール

アプリ上でアカウントをセットアップ

PUSH
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